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1. Objetivo

El objetivo de este extracto de la Politica de Seguridad de la Informacion de Teladoc Health
International (en adelante “Teladoc Health”) es proporcionar directrices y soporte de gestidon
para la Seguridad de la Informaciéon, de acuerdo con los requisitos de negocio vy las leyes y
regulaciones que afectan a la compania, asi como una afinidad con el marco de politicas de
Teladoc Health Inc. El marco normativo de Teladoc Health proporciona las politicas, procesos y
procedimientos que, junto con las medidas de cardcter legal y las regulaciones vigentes,
constituye el Sistema de Gestidn de Seguridad de la Informacién (SGSI) que Teladoc Health
International establece y gestiona, basado en la norma ISO/IEC 27001.

2. Alcance

El alcance del contenido en la presente Politica cubre a todas las personas, tanto empleados
propios como terceras partes implicadas en las actividades de Teladoc Health, incluyendo
oficinas, aplicaciones informdticas, centros de datos y cualquier otra ubicaciéon donde haya
activos de informacién de Teladoc Health en cualquier formato.

3. Comunicacion y actualizacién

El presente documento estard al alcance de todas las partes interesadas debidamente
publicado y actualizado en la web de Teladoc Health.

La presente Politica se revisard y aprobard, al menos una vez al ano, por la Direccion de Teladoc
Health o cuando se produzcan cambios significativos en nuestro entorno de riesgo. Se
garantizard su actualizacion con el fin de anticipar y abordar futuros riesgos y amenazas para
la Seguridad de la Informacion.

4. Cumplimiento

El cumplimiento de esta Politica, y de las politicas temdticas, los procesos y procedimientos
derivados de ésta, es obligatorio. Es voluntad de la Direccién de Teladoc Health que se
cumplan o superen los requisitos descritos en los documentos que son parte del SGSI.

5. Principios bdsicos de la Seguridad de la Informacion

Proteger la confidencialidad, integridad y disponibilidad de la informacién es esencial para
lograr los objetivos, velar por la reputacion de Teladoc Health y obtener la confianza de los
pacientes, clientes, y ofras partes interesadas.

El compromiso se fundamenta en los siguientes principios bdsicos de Seguridad de la
Informacion:

e Garantizar que los requerimientos legales, regulatorios y coniractuales vigentes se
cumplen en el fratamiento y gestiéon de la informacién.

e Evaluar los riesgos que puedan afectar a la informacién e implementar medidas para su
control y mitigacion, teniendo en cuenta el impacto que tendrian en la organizacién.

e Asegurar la adecuada clasificacién de la informacion, en funcién de su criticidad,
aplicando los controles necesarios para su correcta gestion.
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¢ Aplicar medidas de Seguridad alineadas con las necesidades y objetivos de negocio
durante todo el ciclo de vida de la informacién, independientemente del sistema vy
forma de tratamiento.

e Asegurar la disponibilidad de los Sistemas de Informacién implementando Planes de
Recuperacion de Desastres y de Continvidad de Negocio, con el objetivo de
restablecer los Sistemas de Informacién y procesos criticos de negocio en el tiempo
acordado.

¢ Fomentar la concienciacién y formaciéon con actividades relacionadas con las buenas
prdcticas en Seguridad de la Informacion.

e Garantizar la adecuada gestion de incidentes que puedan afectar a la informacién de
Teladoc Health en su conjunto.

e Actuar con diligencia respecto a proveedores de servicios, en especial aquellos que
vayan a redlizar tratamientos de datos de cardcter personal y/o informacién
confidencial de la organizacion.

e Orientar hacia la mejora continua la gestion de la Seguridad de la Informacién para que
sea adecuada vy eficaz, reevaluando periddicamente las medidas para adaptarlas a la
constante evolucién de los riesgos y sistemas de proteccion.

6. El marco de la Seguridad de la Infformacién

Sobre la base de esta Politica y el marco de politicas de Seguridad de la Informacién, la ISO/IEC
27001 define los requisitos detallados para los sistemas de informacidén que cubren, en particular,
en lo que respecta a los siguientes controles:

Controles organizacionales abarcan diferentes temas como:

e LaSeguridad de la Informacion y la gestidon de activos de la organizacion;

e La gestion, el tratamiento y todos los procesos que se deben seguir para evitar brechas
de Seguridad;

e Las personas implicadas en cada proceso;

e Los contactos de las partes interesadas en cada proceso, por ejemplo, pacientes,
clientes, proveedores, autoridades, empleados u ofros que puedan ser necesarios;

e Larespuesta ante cualquier posible incidente infencionado o no infencionado;

e Los requisitos legales y el cumplimiento de las politicas, procesos y procedimientos de
Seguridad de la Informacién.

Controles orientados a las personas definen cémo los empleados y terceros interactian con los
datos. Este conjunto de controles incluye:
e La Seguridad del personal, la gestion del capital humano y la formacién vy
concienciacion;
e La gestion de procesos disciplinarios en caso de incumplimiento;
e Eltelefrabagjo y la gestion remota de la informacién.

Controles fisicos garantizan la Seguridad de los activos tangibles, tales como:
e Los sistemas de entrada, los procesos de disposicion de activos y puesto de frabajo
despejado;
e Las dreas de trabajo seguras y protegidas;
e El mantenimiento de los equipos y el impacto medioambiental;
e La seguridad y el mantenimiento del hardware, las instalaciones y los equipos de la
organizacion.
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Controles tecnolégicos regulan el confrol y acceso a la informacién almacenada, procesada
y accesible desde cualquier dispositivo, incluyendo:

La gestidn de accesos, de las redes vy la transferencia segura de informacién;

La proteccién ante cualquier ataque, fuga de datos, brechas de seguridad y gestion
de vulnerabilidades en los sistemas de informacién;

La recuperacion de toda la informacién interna en caso de incidente;

La proteccién de la configuracién de los dispositivos;

El desarrollo seguro de las aplicaciones.

Todos los controles definidos para el SGSI de Teladoc Health estn comprendidos en el marco
normativo de las politicas, procesos y procedimientos junto con las medidas de cardcter legal,
técnico y organizativo y las regulaciones vigentes.

Presidente de Telodoc Health International
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